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Cyberbezpieczenstwo

Cyberbezpieczenstwo

Realizujgc zadania wynikajgce z art. 22 ust. 1 pkt 4 ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa, przekazujemy Panstwu informacje
pozwalajgce na zrozumienie zagrozeh wystepujacych w cyberprzestrzeni oraz porady
jak skutecznie stosowad sposoby zabezpieczenia sie przed tymi zagrozeniami.
Cyberbezpieczenstwo - zgodnie z obowigzujgcymi przepisami to ,,odpornos¢ systemoéw
informacyjnych na dziatania naruszajgce poufnos¢, integralnos¢, dostepnosc i
autentycznos¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez
te systemy” (art. 2 pkt 4) Ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczehstwa.

Najpopularniejsze zagrozenia w cyberprzestrzeni:

ataki z uzyciem szkodliwego oprogramowania (malware, wirusy, robaki, itp.),

kradzieze tozsamosci,

kradzieze (wytudzenia), modyfikacje badZ niszczenie danych,

blokowanie dostepu do ustug,

spam (niechciane lub niepotrzebne wiadomosci elektroniczne),

ataki socjotechniczne (np. phishing, czyli wytudzanie poufnych informacji przez
podszywanie sie pod godng zaufania osobe lub instytucje).

Sposoby zabezpieczenia sie przed zagrozeniami:

zainstaluj i uzywaj oprogramowania przeciw wirusom i spyware. Najlepiej stosuj
ochrone w czasie rzeczywistym,

aktualizuj oprogramowanie antywirusowe oraz bazy danych wiruséw (dowiedz
sie czy twdj program do ochrony przed wirusami posiada takg funkcje i robi to
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automatycznie),

aktualizuj system operacyjny i aplikacje bez zbednej zwtoki,

zabezpieczaj swoje urzadzenia mobilne. Laptopy, smartfony i tablety nalezy
zabezpieczac przy pomocy PINu, odcisku palca lub innych metod oferowanych przez
producentéw urzgdzen. Wskazane jest korzystanie z urzagdzen znanych producentéw,
zapewniajgcych ciggte poprawki i aktualizacje do oficjalnego oprogramowania,

nie nalezy instalowac aplikacji nieznanych producentéw, bez autoryzacji sklepéw
z aplikacjami. Aplikacje nieznanych producentéw moga prowadzi¢ do wycieku danych,

nie nalezy udostepni¢ swoich urzagdzeh mobilnych nieznanym osobg oraz
pozostawiac ich bez osobistego nadzoru,

nie nalezy podtgczac nieznanych nosnikéw danych, ktére mogg zawierac
zagrozenia w postaci szkodliwego oprogramowania,

nie otwieraj plikéw nieznanego pochodzenia,

nie korzystaj ze stron bankéw, poczty elektronicznej czy portali
spotecznosciowych, ktére nie majg waznego certyfikatu, chyba ze masz stuprocentowg
pewnos¢ z innego Zrédta, ze strona taka jest bezpieczna,

nie uzywaj niesprawdzonych programoéw zabezpieczajgcych czy tez
publikowania wtasnych plikéw w Internecie (mogag one np. podtgczac niechciane linijki
kodu do Zrédta strony),

co jakis$ czas skanuj komputer i sprawdzaj procesy sieciowe - jesli sie na tym nie
znasz popros o sprawdzenie kogos, kto sie zna. Czasami ztosliwe oprogramowanie
nawigzujgce wtasne potgczenia z Internetem, wysytajgce twoje hasta i inne prywatne
dane do sieci moze sie zainstalowa¢ na komputerze mimo dobrej ochrony - nalezy je
wykryc i zlikwidowac,

sprawdzaj pliki pobrane z internetu za pomocg skanera,

staraj sie nie odwiedzac zbyt czesto stron, ktére oferujg niesamowite atrakcje
(darmowe filmiki, muzyke, lub tatwy zarobek przy rozsytaniu spamu)- czesto na takich
stronach znajdujg sie ukryte wirusy, trojany i inne zagrozenia,

nie zostawiaj danych osobowych w niesprawdzonych serwisach i na stronach,
jezeli nie masz absolutnej pewnosci, ze nie sg one widoczne dla oséb trzecich,

nie wysytaj w e-mailach zadnych poufnych danych w formie otwartego tekstu -
niech np. bedg zabezpieczone hastem i zaszyfrowane - hasto przekazuj w sposéb
bezpieczny,

pamietaj o uruchomieniu firewalla na kazdym urzadzeniu,

wykonuj kopie zapasowe waznych danych,

pamietaj, ze zaden bank, czy Urzad nie wysyta e-maili do swoich
klientéw/interesantéw z prosbg o podanie hasta lub loginu w celu ich weryfikaciji,

nie loguj sie do systemow z danymi wrazliwymi za pomocg publicznych sieci Wi-
Fi,

stosuj ztozone hasta z wielka litera, cyfrg i znakiem specjalnym, regularnie je



zmieniaj i nie stosuj zapamietywania haset w serwisach internetowych,

nigdy nie wysytaj za pomoca sieci publicznej niezaszyfrowanych danych
osobowych, ktére moga postuzy¢ do kradziezy tozsamosci (PESEL, nr dowodu
osobistego itp.),

nie podtaczaj nieznanego urzgdzenia do swojego komputera, np. znalezionego
pendrive’a
Zrozumienie zagrozen cyberbezpieczenstwa i stosowanie sposobdow zabezpieczania sie
przed zagrozeniami, to wiedza niezbedna kazdemu uzytkownikowi komputera,
smartphona czy tez ustug internetowych.

Wiecej informacji porad o cyberbezpieczenstwie uzyskasz na stronach:

https://www.cert.pl - strona internetowa zespotu reagowania na incydenty
informatyczne CERT Polska

https://www.cert.pl/publikacje - publikacje CERT Polska

https://www.cert.pl/ouch - Biuletyn OUCH! Cykliczny, darmowy zestaw porad
bezpieczehstwa dla uzytkownikéw komputeréw

https://dyzurnet.pl - strona internetowa zespotu ekspertéw Naukowej i Akademickiej
Sieci Komputerowej

https://www.saferinternet.pl - Polskie Centrum Programu Safer Internet (PCPSI)
dziatajace na rzecz bezpieczenstwa dzieci i mtodziezy korzystajgcych z internetu i
nowych technologii

https://stojpomyslpolacz.pl/stp - strona internetowa kampanii STO). POMYSL. POLACZ
majgcej na celu zwiekszenie poziomu swiadomosci spotecznej i promowanie
bezpieczehstwa w cyberprzestrzeni.

Zgtaszanie incydentow bezpieczenstwa: https://incydent.cert.pl
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