ZARZADZENIE NR 6/2020
STAROSTY TUCHOLSKIEGO
z dnia 23 stycznia 2020 r.

w sprtawie wdrozenia Systemu Zatzadzania Bezpieczefistwem Informacji Starostwa

Powiatowego w Tucholi.

Na podstawie art. 34 ust.1 i art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 roku o samorzadzie
powiatowym (t. j. Dz. U. z 2019 1., poz 511 z pdin. zm), att. 24 ust. 2 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 t. w sprawie ochrony
0s6b fizgcznych w zwiazku 2z przetwarzaniem danych osobowych i w sprawie swobodnego
ptzeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) oraz § 20 ust. 1 i 2 rozposrzadzenia Rady Ministrow z dnia 12 kwietnia 2012 1.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagani dla rejesttéw publicznych
iwymiany infotmacji w postaci elektronicznej oraz minimalnych wymagafi dla systeméw
teleinformatyczaych (t. j. Dz.U z 2017 1., poz. 2247 z p6Zn. zm.).

zatrzadza sig, co nastepuje:

§1

W Starostwie Powiatowym w Tucholi wprowadza sie:

1) Polityke bezpieczenstwa informacji Starostwa Powiatowego w Tucholi, stanowiaca zalgcznik
ar 5 do zatzadzenia;

2) Instrukcje zatzadzania systemami informatycznymi Starostwa Powiatowego w Tucholi,
stanowiaca zalgcznik nt 2 do zatrzadzenia;

3) Polityke ochtony danych osobowych Starostwa Powiatowego w Tucholi, stanowiaca
zalacznik nr 1 do zarzadzenia;

4) Metodyke szacowania ryzyka i oceny skutkéw dla ochrony danych osobowych Starostwa
Powiatowego w Tucholi, stanowiaca zalacznik nr 4 do zarzadzenia;

5) Procedure identyfikacji wymagaii Statrostwa Powiatowego w Tucholi, stanowigcg zalacznik nr
3 do zarzadzenia;

6) Plan awaryjny reakcji na incydenty ciaglosci dzialania Starostwa Powiatowego w Tucholi,
stanowiacy zalacznik nr 6 do zarzadzenia;

7) Deklaracje stosowania Systemu Zatrzadzania Bezpieczefistwem Informacji Starostwa
Powiatowego w Tucholi, stanowiaca zalacznik nr 7 do zarzadzenia;

8) Procedure audytu wewnetrznego Starostwa Powiatowego w Tucholi, stanowiaca zalacznik
nr 8 do zarzadzenia;

9) Procedute dzialan naprawczych Starostwa Powiatowego w Tucholi, stanowiaca zalacznik nr 9
do zarzadzenia;

10) Regulamin przestrzegania zasad i procedut korzystania z legalnego oprogramowania oraz

ochtrony wlasnosci intelektualnej.



§2

Zobowiazuje si¢ wszystkich pracownikéw Starostwa Powiatowego w Tucholi do zapoznania si¢
7 niniejszym zarzadzeniem i zalacznikami do zarzadzenia oraz do przestrzegania zasad zawattych
w tych dokumentach. O$wiadczenie stanowi zalacznik nt 11 do zarzadzenia.

§3
Nadzér nad wykonaniem zarzadzenia powietzam Zespolowi ds. Systemu Zarzadzania

Bezpieczefistwem Informacji.

§4
Traci moc Zarzadzenie Nr 30/2018 Starosty Tucholskiego z dnia 24 maja 2018 . w sprawie
wptowadzenia ,,Dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych w Statostwie Powiatowym w Tucholi” zmienione
Zarzadzeniem Nt 34/2019 Statosty Tucholskiego z dnia 11 czerwca 2019 t.

§5

Olkreslenia i skréty uzyte w Zatzadzeniu oraz jego zalacznikach:

1) Administrator — Starostwo Powiatowe w Tucholi reprezentowane przez Staroste
Tucholskiego, decydujacy o celach 1 $rodkach ptzetwatzania danych osobowych;

2) Administrator systeméw informatycznych (ASI) — osoba wyznaczona przez Administratora,
odpowiedzialna za infrastrukture techniczng systeméw;

3) Administrator systemu - osoba nadzorujaca ptace systemu informatycznego oraz wykonujaca
w nim czynno$ci wymagajace specjalnych uprawnied;

4) Baza danych osobowych - zbiér uporzadkowanych powiazanych ze soba tematycznie danych
zapisanych np. w pamicci zewnetrznej komputera. Baza danych jest zlozona z elementow o
okredlonej struktutze - rekordéw lub obiektéw, w ktdrych sa zapisane dane osobowe;

5) Bezpieczefistwo informacji — zapewnienie poufnosci, integralnosci oraz dostgpnosci
informacji

6) Dane osobowe (dane) - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

7) Dostepnosé — whasciwoéé informacji zapewniajaca mozliwo$¢ dostepu do tej informacji przez
uprawnione osoby w kazdym czasie, gdy dana informacja jest potrzebna;

8) Haslo - ciag znakéw literowych, cyfrowych lub innych, znany jedynie uzytkownikowi;

9) Identyfikator - ciag znakéw literowych, cyfrowych lub innych, jednoznacznie identyfikujacy
osobe upowazniong do przetwarzania danych osobowych w systemie informatycznym;

10) Integralno$é — wlasciwosé informacji zapewniajaca mozliwosé dokonywania w niej zmian
tylko przez uprawnione osoby lub procesy w dozwolony sposéb;

11) Inspektor ochrony danych (IOD) - osoba powolana przez Administratora w Statostwie
Powiatowym w Tucholi, odpowiedzialna za nadzorowanie caloksztaltu spraw zwigzanych
7z ochtona danych osobowych oraz za zapewnienie przetwarzania danych zgodnie
z odpowiednimi ptzepisami ustawy i rozporzadzenia;

12) Instrukcja — Instrukcja zatzadzania systemami informatycznymi Starostwa Powiatowego
w Tucholi;



13) Incydent bezpieczefistwa — problem, ktéry moze mie¢ wplyw na utrate poufnosci,
dostepnosci lub integtalnosci informacji albo moze powodowaé przerwe lub zaklocenie
realizacji zadanl publicznych;

14) Natuszenie ochrony danych osobowych — oznacza naruszenie bezpieczefistwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuptawnionego dostepu do danych osobowych
przesylanych, ptzechowywanych lub w inny spos6b ptzetwarzanych;

15) Noénik komputetowy (wymienny) - noénik stuzacy do zapisu i przechowywania informaciji,
np. taémy, dyskietki, dyski twarde, dyski flash, pendrive;

16) Odbiotca danych - osoba fizyczna, lub prawna, otgan publiczny lub inny podmiot, ktéremu
ujawnia si¢ dane osobowe, niezaleznie czy jest strong trzecia. Otrgany publiczne, ktére moga
ottzymywaé dane w ramach konkretnego postepowania nie s jednak uznawane za
odbiotcéw. Przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne
z przepisami o ochtonie danych osobowych majacymi zastosowanie stosowne do celow
przetwarzania;

17) Podatno$é - slabo§é zasobu lub grupy zasobéw, ktéra moze byc wykotzystana ptzez
zagrozenie; .

18) Podmiot przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéty przetwarza dane osobowe w imieniu Administratora, czyli dziatajacym na jego
zlecenie;

19) Poufnoéé — wlasciwosé informacji zapewniajaca jej dostep wylacznie dla 0séb uprawnionych;

20) PODO — Polityka ochrony danych osobowych;

21) Polityka - Polityka Bezpieczefstwa Informacji Starostwa Powiatowego w Tucholi;

22) Prezes Urzedu Ochrony Danych Osobowych (PUODO) - rozumie si¢ przez to organ
nadzorujacy przestizeganie przepiséw ochrony danych osobowych;

23) Przetwarzanie danych - opetacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka
jak zbietranie, utrwalanie, organizowanie, potzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykotzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub laczenie,
ograniczanie, usuwanie lub niszczenie;

24) RCPDO lub Rejestr — oznacza Rejestr czynnoéci przetwarzania danych osobowych;

25) Rozpotzadzenie lub RODO - rozporzadzenie Patlamentu FBuropejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 t. w sprawie ochrony oséb fizycznych w zwiazku
z przetwatzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych);

26) Ryzyko — niepewnos$¢ osiagnigcia zamierzonych celéw;

27) System informatyczny (system) - zespo6l wspolpracujacych ze soba urzadzen, programéw,
procedur pizetwarzania informacji 1 narzedzi programowych zastosowanych w celu
przetwarzania danych;

28) System Zatzadzania Bezpieczenstwem Informacji (SZBI) — czed¢ zintegrowanego systemu
zarzadzania odnoszaca si¢ do ustanawiania, wdtazania, eksploatacji, monitorowania,
utrzymania 1 doskonalenia bezpieczefistwa informacji;

29) Szacowanie ryzyka — proces identyfikowania, analizowania i oceniania ryzyka;




30) Szczegblne kategorie danych osobowych (tzw. dane wrazliwe) — dane osobowe ujawniajace
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
$wiatopogladowe, przynalezno§é do zwigzkéw zawodowych, dane genetyczne, biometryczne,
dane dotyczace zdtowia, seksualnodci lub orientacji seksualnej te] osoby, a takze dane
osobowe dotyczace wytokéw skazujacych oraz naruszefl prawa;

31) Usuwanie danych - zniszczenie danych osobowych lub taka ich modyfikacje, ktoéra nie
pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza;

32) Uzytkownik - pracownik Starostwa Powiatowego w Tucholi posiadajacy uprawnienia do
pracy w systemie informatycznym zgodnie z zakresem obowigzkoéw stuzbowych;

33) Wihasciciel ryzyka — konkretna osoba, ktétej przypisano whasnoéé poszczegdlnych tyzyk,
osoba odpowiedzialna za plany dziatafi, ograniczenie prawdopodobiefistwa wystapienia
tyzyka lub naprawe zmaterializowanego tyzyka. Osoba odpowiedzialna za zarzadzanie
tyzykiem, majaca kompetencje do podjecia dzialai zaradczych w stosunku do obszaru,
ktorym zarzadza;

34) Zabezpieczenie  systemu  informatycznego -  wdroZenie  stosownych srodkéw
administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobéw technicznych
oraz ochrony przed modyfikacja, zniszczeniem, nieuprawnionym dostgpem iujawnieniem lub
pozyskaniem danych osobowych, a takze ich utrata;

35) Zagrozenie - potencjalna przyczyna niepozadanego incydentu, ktérego skutkiem moze byc
szkoda dla systemu lub urzedu;

36) Zalacznilki — nalezy pizez to tozumie¢ wzoty dokumentéw. Administrator moze
przedmiotowe wzory zastapié wydtukami z system6éw lkomputerowych lub innymi
dokumentami o treici zgodnej z przepisami powszechnie obowiazujacego prawa;

37) Zarzadzanie ryzykiem — skootdynowane postgpowanie, ktérego celem jest identyfikacja,
kontrolowanie i minimalizowanie tyzyka zwigzanego 2z bezpieczedstwem informacji
i ciaglo$cia dziatania;

38) Zbi6r danych - zestaw danych osobowych posiadajacy okre§long strukture, prowadzony
wedlug okteslonych kryteriéw oraz celow;

39) Zespdl ds. SZBI — zespél odpowiedzialny za inicjowanie i wspieranie wszelkich dziatan
zwigzanych z bezpieczefstwem informacji i ciagloscia dzialania.

40) Zgoda osoby, ktérej dane dotycza - oswiadczenie woli, ktérego tredcia jest zgoda na
przetwarzanie danych osobowych tego, kto sklada oé$wiadczenie. Zgoda nie moze byc

domniemana lub dorozumiana z o$wiadczenia woli o innej tresci;

§o

Zarzadzenie wchodzi w zycie z dniem 23 stycznia 2020 1.

STAROYT
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